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K-1 Krisenresilienz in Rheinland-Pfalz starken: Kritische Infrastruktur und
Bevoélkerung nachhaltig schitzen
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Trier), Birgit Meyreis (KV Mayen-Koblenz);;

Tagesordnungspunkt: 3. Solidaritat in der Krise

Antragstext

Durch die Corona-Pandemie wurde der Fokus auch auf die Belastbarkeit und die
Vorsorge staatlicher Einrichtungen gerichtet. Zudem hat der Angriffskrieg
Russlands gegen die Ukraine auch uns in eine andere sicherheitspolitische Lage
gebracht und offenbart, dass wir vor bestimmten sicherheitspolitischen
Bedrohungen nicht ausreichend geschiitzt sind. Insbesondere im Bereich des
physischen Schutzes gibt es Nachholbedarf.

StralBen, Eisenbahnlinien, WasserstraBen, Gas- und Elektrizitatsnetze,
Kommunikationsnetze oder Flughafen, Gesundheitssystem mit Krankenhdusern, die
Polizei, das Rettungswesen und der Katastrophenschutz sowie unsere staatliche
Verwaltung sind wesentlich fir unser Zusammenleben.

Unsere Gesellschaft ist auf eine krisenresiliente kritische Infrastruktur
(KRITIS) angewiesen. Eine sichere Energie- und Wasserversorgung, funktionierende
Mobilitatsangebote, zuverlassige Informations- und Kommunikationswege sowie der
Schutz von systemrelevanter Industrie liegen in unser aller Interesse.

Einen hundertprozentigen Schutz vor Gefahren wird es niemals geben. Wir
rheinland-pfalzischen GRUNE setzen uns aber dafiir ein, dass Strukturen
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resilienter und widerstandsfdhiger werden. Alle staatlichen Ebenen missen aus
den Erfahrungen der letzten Monate und Jahre dazulernen, kritische Infrastruktur
neu denken und dabei ganzheitlich zu betrachten. Dafir muss identifiziert
werden, welche Bereiche wir in unserem Land besonders gegen Gefahren schiitzen
miissen.

Der Bund hat die Aufgabe, die gemeinsame Verantwortung, die Rechte und Pflichten
der staatlichen Akteure verbindlich zu regeln, um Handlungssicherheit zu
schaffen. Mit einem KRITIS-Dachgesetz auf Bundesebene missen offene Fragen
schnell geklart und somit Handlungs- und Definitionssicherheit geschaffen
werden. Darunter fallen auch eine Evaluation und Anpassung der aktuellen
Schwellenwerte, die festlegen, welche Strukturen ab welcher GréBe zu schitzen
sind, innerhalb der aktuellen KRITIS-Rechtsverordnung. Die Grenzwerte sind
haufig so hoch angesetzt, dass haufig besonders schitzenswerte Infrastruktur
Uberhaupt nicht von den gesetzlichen Regelungen erfasst wird. Ein gutes Beispiel
ist der Schwellenwert in der Wasserversorgung. Aktuell sind Versorgungsbetriebe
erst ab 22 Millionen Kubikmeter verteilter Wassermenge pro Jahr als KRITIS
eingestuft. Das entspricht dem Versorgungsvolumen von rund 500.000 Menschen.
Daneben braucht es dringend eine regulative Basis flir den physischen Schutz
Kritischer Infrastrukturen. Die jlingsten Angriffe auf Unterseekabel,
Energiepipelines oder das Netz der Deutschen Bahn verdeutlichen die physische
Bedrohungslage und den notwendigen Handlungsbedarf. Auf das KRITIS-Dachgesetz
aufbauend setzen wir uns dafir ein, dass auch auf Landes- und kommunaler Ebene
die ableitbaren Aufgaben umgesetzt werden.

Zukinftig ist ein besonderes Augenmerk auf die Verzahnung des physischen
Schutzes mit Sicherung unserer IT-Infrastruktur zu legen. Im Zuge der
Verwaltungsdigitalisierung wird Schritt fiir Schritt auch die IT-Sicherheit
ausgebaut. Mit dem Landesbetrieb Daten und Information (LDI) hat Rheinland-Pfalz
einen eigenen IT-Dienstleister, der bereits hohe Sicherheitsstandards einhalt.
Dariber hinaus halt das Land ein Sicherheits- und Computer-Notfallteam bereit,
dass sogenannte Computer Emergency Response Team (CERT). Daher war und ist es
richtig, dass wir uns im Koalitionsvertrag auf Landesebene dafiir eingesetzt
haben, dass der LDI als zentraler IT-Dienstleister des Landes weiterentwickelt
wird — beispielsweise durch den Aufbau eines mobilen Reaktionsteams, das bei
sicherheitsrelevanten Vorfallen in der Verwaltungs-IT unterstiitzt. Sowohl der
LDI als auch andere staatliche Stellen haben erhebliche Schwierigkeiten IT-
Fachkrafte zu finden und offene Stellen zu besetzen. Weitere Anstrengungen zur
Ausbildung und Anwerbungen von IT-Fachkraften sowie die Uberarbeitung
bestehender Strukturen sind daher erforderlich, um die Kooperation mit externen
IT-Firmen zu reduzieren. Eigenes Know-how aufzubauen und zu starken, spart nicht
nur Geld, sondern erleichtert auch die Einhaltung von Sicherheitsstandards.

Ferner ist es notwendig, die Kommunen beim Schutz von KRITIS zu unterstitzen.
Die Landesregierung hat im Bereich der Cyberabwehr bereits einen ersten Schritt
getan und unterstitzt insbesondere beim Schutz von Einrichtungen der
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Daseinsflrsorge. Daflir wurde das Sicherheitsportal Cyberschutz Rheinland-Pfalz
eingerichtet, das Informationen zu Cyber-Angriffen und zu konkreten technischen
Absicherungsmdéglichkeiten zum Schutz vor Cyber-Spionage und Cyber-Sabotage
biindelt und die Kommunen bei dieser Aufgabe unterstitzt. Weitere Schritte missen
folgen.

Lehren aus der Flutkatastrophe: Bevélkerungsschutz ausbauen

Die Flutkatastrophe 2021 hat uns auf schmerzlichste Art und Weise vor Augen
gefihrt, wie verletzlich unsere Gesellschaft ist. Auf Grundlage der Aufarbeitung
missen daher die richtigen Schliisse gezogen und konsequent umgesetzt werden.
Insbesondere im Katastrophenfall offenbaren sich im Zivil- und
Katastrophenschutz grofRe Liicken, die schnellstmdglich zu schlielen sind. Es ist
notwendig, dass — wenn moglich — KRITIS fernab von Gefahrenzonen errichtet
werden. Des Weiteren brauchen wir einen Malnahmenplan, um kommunale
Verwaltungseinrichtungen resilient gegen Extremwetter und Naturgewalten
aufzustellen. Dabei ist es wichtig, nachhaltige und klimaangepasste MaBnahmen
als Teil der Krisenresilienz zu ergreifen. Falls es zum Ausfall einzelner
Einrichtungen kommt, darf die Gesamtinfrastruktur keinen Schaden nehmen. Daher
braucht es redundante Systeme, die insbesondere im Katastrophenfall
belastungsfahig sind.

Der Zwischenbericht der Enquete-Kommission gibt wichtige Hinweise, die bei der
Neuaufstellung des Katastrophenschutzes in Rheinland-Pfalz zu berilcksichtigen
sind. Auch die Ankiindigungen des Systemwandels im Katastrophenschutz hin zur
Verantwortung des Landes ist zu begriien.

Freiwilliges Engagement starken

Den Kernbestandteil der allgemeinen nichtpolizeilichen Gefahrenabwehr bilden in
unserem Bundesland die vielen ehrenamtlich Engagierten. Den freiwilligen
Feuerwehren, dem Technischen Hilfswerk und den Hilfsorganisationen kommt dabei
eine zentrale Rolle zu. Sie leisten taglich groBartiges und retten
beispielsweise bei Verkehrsunfallen oder im abwehrenden Brandschutz
Menschenleben. Ihnen gilt unser Dank. In Krisenzeiten haben ihre Aufgaben eine
noch gréBere Bedeutung fir unsere Gesellschaft. Allerdings ist es wichtig, dass
in Rheinland-Pfalz die obersten Katastrophenschutzebene in den Landkreisen und
kreisfreien Stadten, die Brand- und Katastrophenschutzinspektoren, zukinftig
professionalisiert und besser ausstatten wird. Eine Professionalisierung gibt
dem Ehrenamt den Rickhalt, den es braucht. Gleichzeitig kann durch eine
Professionalisierung eine bessere Verzahnung des Katastrophenschutzes vor Ort,
aber auch Uberkommunal erreicht werden. Ein gut ausgestatteter
Bevolkerungsschutz ist eine Rickversicherung fur den Fall der Falle fuar die rund
vier Millionen Menschen in unserem Bundesland. Eine nachhaltige Starkung dieser
Strukturen, wird auch lber die aktuelle Krisensituation hinaus von grofer
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Bedeutung sein. Denn mit der Klimakatstrophe erwarten uns immer mehr
GroBschadenslagen infolge von Naturkatastrophen und Extremwetterereignissen.

Eine der Lehren aus den Katastrophen der letzten Jahre ist, dass diese keinen
Halt vor Kommunen-, Lander- oder Bundesgrenzen machen. Auch Ressort- und
Zustandigkeitsgrenzen werden im Katastrophenfall (berschritten. Wir brauchen
daher dringend eine bessere Verzahnung, ohne die neue Investitionen nicht die
gewiinschten Wirkungen erzielen kdénnen. Die Zusammenarbeit zwischen unseren
Kommunen, Land und mit anderen Bundeslandern ist dabei in den Vordergrund zu
stellen. Durch die geographische Lage von Rheinland-Pfalz ist eine gute
Zusammenarbeit mit unseren Nachbarlandern in der Groflregien ebenso elementar. In
diesem Sinne sind regelmdBige grenz- und ressortiibergreifende Ubungen fiir
Katastrophenlagen wichtig. Nur so koénnen Fahigkeitslicken erkannt und abgebaut
werden.

Wir stellen fest, dass der Schutz von KRITIS erhebliche finanzielle Mittel
binden wird. Diese Investitionen werden uns aber fir Bedrohungs- und
Gefahrenlagen wappnen und schaffen nebenbei auch zusatzliche Wertschépfung vor
Ort. Seien es Warnmechanismen, Trinkwasserkapazitaten, Notstromversorgung,
spezielle Fahrzeuge und Hubschrauber oder eine bedarfsgerechte und zeitgemale
IT-Sicherheit. All das schitzt die Menschen in Rheinland-Pfalz, nicht nur in der
aktuellen Krisensituation, sondern auch vor den Gefahren durch Naturkatastrophen
und den Folgen der Klimakrise. Wir miissen nun aus den Katastrophen und
Bedrohungen der letzten Jahre die richtigen Schlisse ziehen und handeln, um
unser Bundesland beim Schutz kritischer Infrastruktur und beim
Bevolkerungsschutz krisenresilient aufzustellen.
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